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摘 要： 针对高级加密标准（ＡＥＳ）Ｓ盒优化，提出了一种新的多因子公共项消除（ＣＳＥ）优化算法．多因子 ＣＳＥ算
法通过对组合逻辑表达式中所含因子最多的公共项优先消除，以简化逻辑表达式，从而有效地减少Ｓ盒电路结构中的
ＧＦ（２^４）域乘法逆电路和映射矩阵电路的面积和时延．结果表明，多因子 ＣＳＥ算法具有计算速度快，优化效率高的特
点．优化后的Ｓ盒组合逻辑电路采用０１８μｍＣＭＯＳ工艺，设计出的Ｓ盒面积延时积比目前最小面积和最短延时的 Ｓ
盒组合逻辑电路分别减少了１０３２％和１９６４％．
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１ 引言

ＡＥＳ加密算法是目前常用的分组加密算法［１，２］，而
Ｓ盒运算电路是ＡＥＳ硬件实现中资源消耗最多、功耗最
大的部分，是ＡＥＳ硬件电路优化的关键［３］．

本文所研究的Ｓ盒基于 ＧＦ（（（２２）２）２）复合域运算，
并采用纯组合逻辑电路实现．这种 Ｓ盒硬件面积小，方
便流水线结构设计和加解密复用．针对小面积、低时延
的高性能 Ｓ盒研究，目前，有许多文献基于正规
基［３，５，６，１１］和多项式基［４，７～１０，１２］的复合域运算提出了多

种设计方案．文献［５］基于正规基运算实现Ｓ盒，所实现
的 Ｓ盒具有最小的面积，但是其时延较长；文献［９］基于
多项式基的复合域 ＧＦ（（２４）２）运算实现的 Ｓ盒，具有最

短的时延，但其实现面积较大．影响 Ｓ盒电路优化的主
要部分是其中的多常数乘法（ＭｕｌｔｉｐｌｅＣｏｎｓｔａｎｔＭｕｌｔｉｐｌｉｃａ
ｔｉｏｎ，ＭＣＭ）运算电路，包括仿射矩阵电路、映射矩阵电路
等．对 ＭＣＭ电路的优化，常用公共项消除（Ｃｏｍｍｏｎ
ＳｕｂｅｘｐｒｅｓｓｉｏｎＥｌｉｍｉｎａｔｉｏｎ，ＣＳＥ）算法［１３］，文献［５］提出了基
于穷举算法的 ＣＳＥ（ＥｘｈａｕｓｔＣＳＥ）算法，文献［７］提出基
于贪婪算法的 ＣＳＥ（ＧｒｅｅｄｙＣＳＥ）算法，ＧｒｅｅｄｙＣＳＥ算法
简单但容易陷入局部最优的结果中，ＥｘｈａｕｓｔＣＳＥ算法
优化效果好但计算速度慢．本文综合考虑 Ｓ盒电路实
现的面积和时延，基于正规基计算出 Ｓ盒电路组合逻
辑表达式，并提出一种计算速度快、优化效率高的多因

子ＣＳＥ算法优化 Ｓ盒中ＧＦ（２４）域乘法逆电路和映射矩
阵乘法电路，使Ｓ盒电路达到非常小的面积延时积．
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２ ＡＥＳＳ盒复合域电路实现

Ｓ盒的复合域运算包括 ＧＦ（２８）域乘法逆运算和仿
射运算，如表达式（１）所示．

ＦＴ＝Ｍ（δ－１（δＸＴ）－１）＋ＶＴ （１）
式中：上标Ｔ为向量的转置符，Ｘ为输入向量，Ｍ

为仿射矩阵，Ｖ为仿射运算过程的常向量，Ｆ为 Ｓ盒变
换后输出向量［４］，δ和δ

－１为基于复合域乘法逆运算的

映射矩阵和反映射矩阵．δ与δ－１的关系为δ×δ－１＝
Ｅ，Ｅ为单位矩阵．Ｍ＝［０ｘ８Ｅ，０ｘＣ７，０ｘＥ３，０ｘＦ１，０ｘＦ８，
０ｘ７Ｃ，０ｘ３Ｅ，０ｘ１Ｆ］，Ｖ＝［０ｘ６３］，矩阵的行向量采用１６进
制表示．通常，将仿射运算矩阵和反映射矩阵合并为一
个矩阵 Ｌ以简化电路结构，则 Ｌ＝Ｍδ－１．

基于复合域运算的 Ｓ盒电路实现结构框图如图１
（ａ）所示．其中，ＧＦ（２８）域乘法逆运算电路包括复合域
乘法逆电路和δ、δ

－１映射电路两大部分．

选取复合域 ＧＦ（（２４）２）的正规基（Ｙ１６，Ｙ）和不可约
多项式 ｆ（ｙ）＝ｙ２＋ｙ＋υ，系数υ∈ＧＦ（２４），得到
ＧＦ（（２４）２）域的乘法逆运算表达式如表达式（２）所示［５］，
乘法逆电路结构如图１（ｂ）所示．

ｂ＝ｂｈＹ１６＋ｂｌＹ＝ａ－１

＝（ａｈａｌ＋（ａ２ｈ＋ａ２ｌ）υ）－１（ａｌＹ１６＋ａｈＹ）
（２）

式中，ａ，ｂ∈ＧＦ（２８）；ａｈ，ａｌ，ｂｈ，ｂｌ∈ＧＦ（２４）．
选取复合域 ＧＦ（（２２）２）的正规基（Ｚ４，Ｚ）和不可约

多项式 ｆ（ｚ）＝ｚ２＋ｚ＋Ｎ，系数 Ｎ∈ＧＦ（２２）．选取系数υ
＝（０００１）４，Ｎ＝（１０）２，可以求得δ＝［０ｘ９８，０ｘＦ３，０ｘＦ２，
０ｘ４８，０ｘ０９，０ｘ８１，０ｘＡ９，０ｘＦＦ］和δ－１＝［０ｘ６４，０ｘ７８，０ｘ６Ｅ，
０ｘ８Ｃ，０ｘ６８，０ｘ２９，０ｘＤＥ，０ｘ６０］［５］．

ＡＥＳＳ盒通过基于正规基复合域电路实现［５］，得到
的各部分运算电路资源消耗和关键路径如表１所示．其
中，ＸＯＲ表示异或门，ＡＮＤ表示与门．

表１ ＡＥＳＳ盒各部分电路资源消耗和关键路径

复合域乘法逆 δ Ｌ Ｓ盒

电路

资源消耗关键路径资源路径资源路径资源消耗关键路径

ＸＯＲ｜
ＡＮＤ

ＸＯＲ｜
ＡＮＤ

ＸＯＲＸＯＲＸＯＲＸＯＲ
ＸＯＲ｜
ＡＮＤ

ＸＯＲ｜
ＡＮＤ

ＧＦ（２４）
域乘法逆

１４ ９ ５ １

ＧＦ（２４）
域乘法器

１０ ９ ５ １

υ×ａ２ ３ －－ １ －－

ＧＦ（２８）
域乘法逆

７０ ３６ １６ ３

２４ ３ １７ ３ １１１ ３６ ２２ ３

３ 多因子ＣＳＥ算法

３１ 多因子ＣＳＥ算法描述
ＥｘｈａｕｓｔＣＳＥ和 ＧｒｅｅｄｙＣＳＥ算法都是基于双因子

ＣＳＥ算法，即每个公共项仅含有两个和项．针对双因子
ＣＳＥ算法的缺陷，本文提出了一种多因子 ＣＳＥ优化算
法．多因子 ＣＳＥ优化算法关注公共项中因子数目，在每
次迭代中将所含因子数目最多的公共项作为消除对

象．若消除对象不止一个，则采用穷举算法将每个消除
对象都计算一遍．

多因子ＣＳＥ优化算法具体流程为：
（１）识别逻辑表达式中所有的公共项；
（２）选择所含因子数目最多的公共项；
（３）从（２）中选择出现次数最多的公共项作为消除

对象；

（４）采用新因子代替选择的公共项；
（５）重复（１）～（４），直到表达式中没有公共项为止．
以乘矩阵［０ｘ１，０ｘｆ，０ｘｆ，０ｘ９］电路为例，用多因子

ＣＳＥ算法合并逻辑表达式中公共项的运算过程如表达
式（３）所示．
ｙ４
ｙ３
ｙ２
ｙ











１

＝

０ １ １ １
０ １ １ ０
０ １ １ ０











１ １ １ １

×

ｘ４
ｘ３
ｘ２
ｘ











１

＝

ｘ３＋ｘ２＋ｘ１
ｘ３＋ｘ２
ｘ３＋ｘ２

ｘ４＋ｘ３＋ｘ２＋ｘ











１

＝

（ｘ３＋ｘ２＋ｘ１）ｂ１
ｘ３＋ｘ２
ｘ３＋ｘ２
ｘ４＋ｂ











１

＝

（（ｘ３＋ｘ２）ｂ２＋＋ｘ１）ｂ１
ｂ２
ｂ２
ｘ４＋ｂ











１

（３）
选择公共项 ｘ３＋ｘ２＋ｘ１合并为新因子 ｂ１，第二轮

选择公共项 ｘ３＋ｘ２合并为新因子 ｂ２．采用多因子 ＣＳＥ
算法对逻辑组合电路优化的过程与结果如图２所示．
３２ 多因子ＣＳＥ算法性能分析

ＣＳＥ算法中需要合并的公共项数量（即ＣＳＥ迭代次
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数）是一个概率事件，可以采取建立概率模型的方法对

ＣＳＥ算法的复杂度进行分析．由于这个概率模型不属于
本文的研究范围，因此本文采用事后统计的方法来分

析 ＣＳＥ算法的性能．

在标准基系数（λ，φ）＝（（１１００）２，（１０）２）下，选取８
组矩阵 Ｌ１～Ｌ８作为测试矩阵，分别采用 ＧｒｅｅｄｙＣＳＥ算
法、ＥｘｈａｕｓｔＣＳＥ算法和多因子 ＣＳＥ算法进行优化．通过
Ｍａｔｌａｂ仿真，记录三种算法对每组测试矩阵进行优化的
计算时间如图 ３所示，其中 ＥｘｈａｕｓｔＣＳＥ算法计算时间
超过１ｓ的，在图中均按１ｓ显示．

由图３可知，多因子 ＣＳＥ算法远比 ＥｘｈａｕｓｔＣＳＥ算
法快，比ＧｒｅｅｄｙＣＳＥ算法平均计算时间缩短了４７８％．
对各ＣＳＥ算法的计算时间测试结果表明，多因子 ＣＳＥ
算法具有计算速度快的特点．

４ 基于多因子ＣＳＥ算法的Ｓ盒电路优化

４１ 基于多因子ＣＳＥ算法的 ＧＦ（２４）域乘法逆电路
优化

选择ＧＦ（２４）域的正规基（Ｚ４，Ｚ）［５］，其乘法逆表达
式如式（４）所示，式中 ｃ∈ＧＦ（２４），ｃｈ，ｃｌ∈ＧＦ（２２）．选择
ＧＦ（２２）域的正规基（Ｗ２，Ｗ），其乘法运算如表达式（５）
所示，乘法逆电路如表达式（６）所示，式中 ｍ，ｎ∈ＧＦ
（２２），ｍｈ，ｍｌ，ｎｈ，ｎｌ∈ＧＦ（２）．

ｃ－１＝（ｃｈｃｌ＋（ｃｈ＋ｃｌ）２Ν）－１（ｃｌＺ４＋ｃｈＺ） （４）
ｍ×ｎ＝（ｍｈｎｈ＋（ｍｈ＋ｍｌ）（ｎｈ＋ｎｌ））Ｗ２

＋（ｍｌｎｌ＋（ｍｈ＋ｍｌ）（ｎｈ＋ｎｌ））Ｗ） （５）
ｍ－１＝ｍｌＷ２＋ｍｈＷ （６）

结合表达式（４）～（６），取 Ｎ＝（１０）２，可计算出正规
基下ＧＦ（２４）域乘法逆组合逻辑表达式如表达式（７）所
示，式中，ｃ１，ｃ２，ｃ３，ｃ４∈ＧＦ（２）．如表达式（７）所示，表达
式中既包含了与门又包含了异或门，所用门电路资源

为１８ＸＯＲ＋１６ＡＮＤ，关键路径为 ４ＸＯＲ＋２ＡＮＤ．采用多
因子ＣＳＥ算法来优化组合逻辑表达式：首先对与门进
行ＣＳＥ优化；再对异或门 ＣＳＥ优化，优化结果如表达式
（７）所示．
ｃ３
ｃ２
ｃ１
ｃ











０

－１

＝

ｃ２ｃ１ｃ０＋ｃ３ｃ１＋ｃ２ｃ１＋ｃ１＋ｃ０
ｃ３ｃ１ｃ０＋ｃ３ｃ１＋ｃ２ｃ１＋ｃ２ｃ０＋ｃ０
ｃ３ｃ２ｃ０＋ｃ３ｃ１＋ｃ３ｃ０＋ｃ３＋ｃ２
ｃ３ｃ２ｃ１＋ｃ３ｃ１＋ｃ３ｃ０＋ｃ２ｃ０＋ｃ











２

＝

（ｃ２ｃ１）ｂ３ｃ０＋（ｃ３ｃ１）ｂ１＋ｂ３＋ｃ１＋ｃ０
ｂ１ｃ０＋ｂ１＋ｂ３＋（（ｃ２ｃ０）ｂ４＋ｃ０
ｂ２ｃ２＋ｂ１＋（ｃ３ｃ０）ｂ２＋ｃ３＋ｃ２
ｂ１ｃ２＋ｂ１＋ｂ２＋ｂ４＋ｃ













２

＝

（ｃ２ｃ１）ｂ３ｃ０＋（（ｃ３ｃ１）ｂ１＋ｂ３＋ｃ０）ｃ４＋ｃ１
ｂ１ｃ１＋（ｃ２ｃ０）ｂ４＋ｃ４
（ｃ３ｃ０）ｂ２ｃ２＋（ｂ１＋ｂ２＋ｃ２）ｃ３＋ｃ３
ｂ１ｃ２＋ｂ４＋ｃ













５

（７）

从（７）的计算结果可直观的看出，采用多因子 ＣＳＥ
算法对ＧＦ（２４）域乘法逆电路优化计算后，电路仅需要
资源１２ＸＯＲ＋８ＡＮＤ，关键路径为３ＸＯＲ＋１ＡＮＤ．优化后
电路资源节省了 ２５０％ＸＯＲ和 ５５６％ＡＮＤ，关键路径
缩短２５０％ＸＯＲ和５００％ＡＮＤ．
４２ 基于多因子 ＣＳＥ算法的仿射运算和映射矩阵

综合化简

根据表达式（１），Ｌ＝Ｍδ－１，则 Ｍ和δ－１矩阵乘积
结果为 Ｌ＝［０ｘ５８，０ｘ２Ｄ，０ｘ９Ｅ，０ｘ０Ｂ，０ｘＤＣ，０ｘ０４，０ｘ０３，
０ｘ２４］．

采用多因子ＣＳＥ算法对δ和Ｌ电路的优化过程及
结果如式（８）和式（９）所示．
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δＸＴ＝

１ １ １ ０ ０ １ １ １
０ １ １ １ ０ ０ ０ １
０ １ １ ０ ０ ０ １ １
１ １ １ ０ ０ ０ ０ １
１ ０ ０ １ １ ０ １ １
０ ０ ０ ０ ０ ０ ０ １
０ １ １ ０ ０ ０ ０ １





















０ １ ０ ０ １ １ １ １

ｘ７
ｘ６
ｘ５
ｘ４
ｘ３
ｘ２
ｘ１
ｘ
























０

＝

ｘ７＋ｘ６＋ｘ５＋ｘ２＋ｘ１＋ｘ０
ｘ６＋ｘ５＋ｘ４＋ｘ０
ｘ６＋ｘ５＋ｘ１＋ｘ０
ｘ７＋ｘ６＋ｘ５＋ｘ０
ｘ７＋ｘ４＋ｘ３＋ｘ１＋ｘ０
ｘ０
ｘ６＋ｘ５＋ｘ０
ｘ６＋ｘ３＋ｘ２＋ｘ１＋ｘ

























０

＝

ｘ７＋ｘ５＋（ｘ６＋ｘ２＋（ｘ１＋ｘ０）ｘ１０）ｘ８
（ｘ６＋ｘ５＋ｘ０）ｘ９＋ｘ４
ｘ９＋ｘ１
ｘ９＋ｘ７
ｘ７＋ｘ４＋ｘ３＋ｘ１０
ｘ０
ｘ９
ｘ８＋ｘ



























３

（８）

ＬＹＴ＝

０ ０ １ ０ １ ０ ０ ０
１ ０ ０ ０ １ ０ ０ ０
０ １ ０ ０ ０ ０ ０ １
１ ０ １ ０ １ ０ ０ ０
１ １ １ １ １ ０ ０ ０
０ １ １ ０ １ １ ０ １
０ ０ １ １ ０ ０ １ ０





















０ １ ０ １ ０ ０ １ ０

ｙ７
ｙ６
ｙ５
ｙ４
ｙ３
ｙ２
ｙ１
ｙ
























０

＝

ｙ５＋ｙ３
ｙ７＋ｙ３
ｙ６＋ｙ０
ｙ７＋ｙ５＋ｙ３
ｙ７＋ｙ６＋ｙ５＋ｙ４＋ｙ３
ｙ６＋ｙ５＋ｙ３＋ｙ２＋ｙ０
ｙ５＋ｙ４＋ｙ１
ｙ６＋ｙ４＋ｙ

























０

＝

（ｙ５＋ｙ３）ｙ９
ｙ７＋ｙ３
（ｙ６＋ｙ０）ｙ１１
（ｙ７＋ｙ９）ｙ８
ｙ８＋（ｙ６＋ｙ４）ｙ１０
ｙ１１＋ｙ９＋ｙ２
ｙ５＋ｙ４＋ｙ１
ｙ１０＋ｙ

























０

（９）

由表达式（８）和表达式（９）可知，δ和Ｍδ－１矩阵乘
电路采用ＣＳＥ算法优化后分别节省资源４１７％ＸＯＲ和
３５３％ＸＯＲ．

５ Ｓ盒优化结果及分析

在复合域中，采用多因子 ＣＳＥ算法对 ＡＥＳＳ盒进
行优化，各模块电路的资源消耗和关键路径如表 ２所
示．

表２与表１相比，Ｓ盒中ＧＦ（２４）域乘法逆电路资源
优化了 １４３％ＸＯＲ和 １１１％ＡＮＤ，关键路径减少了
４００％ＸＯＲ；映射仿射电路资源共优化了３９０％ＸＯＲ，
关键路径减少了 ４００％ＸＯＲ．优化后 Ｓ盒所需资源比
优化前共节省１６２％ＸＯＲ和２８％ＡＮＤ，关键路径缩短

了９１％ＸＯＲ．
表２ 采用多因子ＣＳＥ算法优化的 Ｓ盒各部分电路资源消耗和关键

路径

复合域乘法逆 δ Ｌ Ｓ盒

电路

资源消耗关键路径资源路径资源路径资源消耗关键路径

ＸＯＲ｜
ＡＮＤ

ＸＯＲ｜
ＡＮＤ

ＸＯＲＸＯＲＸＯＲＸＯＲ
ＸＯＲ｜
ＡＮＤ

ＸＯＲ｜
ＡＮＤ

ＧＦ（２４）
域乘法逆

１２ ８ ３ １

ＧＦ（２４）
域乘法器

１０ ９ ５ １

υ×ａ２ ３ －－ １ －－

ＧＦ（２８）
域乘法逆

６８ ３５ １４ ３

１４ ３ １１ ３ ９３ ３５ ２０ ３

表３ 各方案的资源消耗和关键路径比较

方案

映射仿射电路 ＧＦ（２４）域乘法逆电路 Ｓ盒

资源消耗 关键路径 资源消耗 关键路径 资源消耗 关键路径

ＸＯＲ ＸＯＲ ＸＯＲ ＡＮＤ ＸＯＲ ＡＮＤ ＸＯＲ ＡＮＤ ＸＯＲ ＡＮＤ

［３］ｃａｓｅⅢ －－ －－ １３ ８ ３ １ １１７ ３５ ２０ ３

［５］ －－ －－ ９ ２ＮＯＲ＋２ＮＡＮＤ＋６ＡＮＤ ５ ２ ９１ ３６ ２２ ４

［６］ｃａｓｅⅢ ２９ ６ １３ ９ ５ ２ ９６ ３６ ２０ ４

［７］ －－ －－ －－ －－ －－ －－ １２６ ３６ ２５ ４

［８］ －－ －－ －－ －－ －－ －－ １２３ ３６ ２３ ４

［９］ ３１ ８ １４ ９ ３ ２ １２０ ３５ １９ ４

本文 ２５ ６ １２ ８ ３ １ ９３ ３５ ２０ ３
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与论文［３，５～９］比较映射仿射电路、ＧＦ（２４）域乘
法逆电路以及 Ｓ盒电路性能，其所需资源和关键路径
如表３所示．

由表３可知，在映射仿射电路方面，与文献［６］和
［９］相比，本文具有最小的资源消耗和最短的关键路
径．在ＧＦ（２４）域乘法逆电路方面，本文 Ｓ盒和文献［３］
均有最短的关键路径，而资源节省了 ７７％ＸＯＲ和
１１１％ＡＮＤ；与文献［５］相比，本文的 ＧＦ（２４）域乘法逆电
路资源消耗稍微增加，但关键路径缩短了 ４００％ＸＯＲ
和５００％ＡＮＤ．结果表明，多因子 ＣＳＥ算法具有较高的
电路优化效率，采用多因子 ＣＳＥ算法优化的映射仿射
电路和ＧＦ（２４）域乘法逆电路均有较好的面积延时性
能．

比较整个Ｓ盒电路性能，论文［５］虽然具有最小的
电路面积，但其牺牲了电路时延特性；论文［９］虽然具
有最优的时延特性，但其电路面积较大．本文优化的 Ｓ
盒电路对面积和时延特性进行了折衷，相比于文献

［５］，在有限增加资源消耗的基础上，时延缩短了９１％
ＸＯＲ和２５０％ＡＮＤ，相比于文献［９］，在时延相当的前提
下，资源节省了２２５％ＸＯＲ．

采用０１８μｍＣＭＯＳ工艺，２输入１输出ＸＯＲ门面积
为２６６１１２μｍ

２，标准时延１ｎｓ，２输入１输出ＡＮＤ门面积
为１３３０５６μｍ

２，标准时延１ｎｓ．由此计算本文和论文［５］、
论文［９］的 Ｓ盒组合逻辑电路的面积和时延结果如表４
所示．

表４ ０１８μｍＣＯＭＳ技术综合Ｓ盒组合逻辑电路

方案 时延（ｎｓ） 面积（μｍ
２） 面积延时积（μｍ

２·ｎｓ）

文［５］ ２６ ２９００．６２０８ ７５４１６．１４０８

文［９］ ２３ ３６５９．０４００ ８４１５７．９２００

本文 ２３ ２９４０．５３７６ ６７６３２．３６４８

根据表４数据计算，多因子 ＣＳＥ算法优化后的 Ｓ
盒面积延时积比论文［５］减少了１０３２％，比论文［９］减
少了１９６４％，具有更优的面积延时性能．

６ 结论

本文所讨论的 ＡＥＳＳ盒组合逻辑电路采用基于正
规基的复合域运算，并提出了新的多因子 ＣＳＥ算法优
化Ｓ盒中资源消耗较大的ＧＦ（２４）域乘法逆电路和映射
矩阵电路．与ＧｒｅｅｄｙＣＳＥ算法和 ＥｘｈａｕｓｔＣＳＥ算法相比，
多因子 ＣＳＥ算法具有更快的计算速度．在 Ｓ盒组合逻
辑电路优化中，多因子 ＣＳＥ算法能够有效地消除电路
冗余资源，具有较好的优化效果．采用０１８μｍＣＭＯＳ工
艺实现Ｓ盒，电路面积为２９４０５３７６μｍ

２，面积延时积为
６７６３２３６４８μｍ

２·ｎｓ，其面积延时积比最小面积［５］和最短
时延［９］Ｓ盒组合逻辑电路分别减少了 １０３２％和

１９６４％．
本文所提出的多因子 ＣＳＥ算法不仅适用于 ＡＥＳＳ

盒电路的优化，也适用于更复杂的有限域 ＭＣＭ运算，
如基于有限域的椭圆加密电路和ＲＳ编解码电路等．
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